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INICIATIVA CON PROYECTO DE DECRETO QUE ADICIONA EL ARTICULO 334
BIS AL CODIGO PENAL PARA EL DISTRITO FEDERAL. [DVS//)
g {

DIPUTADA ISABELA ROSALES HERRERA
PRESIDENTA DE LA MESA DIRECTIVA DEL
CONGRESO DE LA CIUDAD DE MEXICO

I LEGISLATURA

PRESENTE

La suscrita, Diputada Esperanza Villalobos Pérez, integrante del Grupo Parlamentario del
Partido Movimiento de Regeneraciéon Nacional (MORENA) en esta I legislatura del
Congreso de la Ciudad de México; a nombre propio; con fundamento en lo dispuesto en los
articulos 122, Apartado A, fracciones I y II de la Constituciéon Politica de los Estados Unidos
Mexicanos; articulos 28, 29 apartado D y E, y articulo 30 de la Constitucién Politica de la
Ciudad de México; articulo 2, articulo 12 fracciéon II y articulo 13 de la Ley Orgénica del
Congreso de la Ciudad de México; articulo 2 fraccién XXII, articulo 5 fraccién I, articulo 95 y
articulo 96 del Reglamento del Congreso de la Ciudad de México, someto a consideraciéon de

este Honorable Congreso la siguiente:

INICIATIVA CON PROYECTO DE DECRETO QUE ADICIONA EL ARTICULO 334
BIS AL CODIGO PENAL PARA EL DISTRITO FEDERAL, al tenor de lo sigulente:
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EXPOSICION DE MOTIVOS

De acuerdo a los resultados de la Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologfas de la Informacién en los Hogares 2018 en México se registraron 74.3 millones
de usuarios de internet, notdndose un crecimiento de 4.2 puntos porcentuales respecto a lo
reportado en 2017. Asimismo, de acuerdo a la ENDUTIH 2018 la Ciudad de México ocupé el

octavo lugar en entidades federativas con el mayor ntimero de usuarios de internet.

Aunado a lo anterior, la encuesta del INEGI report6 que los principales usos del internet en
Meéxico son los siguientes: instalacién de aplicaciones, mensajerfa instantanea, acceso a redes
sociales, acceso a contenido de audio y video, transito y navegacién asistida, jugar, realizar

compras, hacer uso de la banca mévil, entre otras aplicaciones.

Por otro lado, fue reportado por la INEGI que el 4.2% de usuarios de internet (3.1 millones
de usuarios) sufrieron violacién a su privacidad y el 4.5% de cibernautas (3.3 millones de

usuarios) fueron victimas de fraudes con informacién financiera, personal, etc.

Todo lo anterior demuestra que la violacién de cuentas protegidas es un hecho y una amenaza
latente, pues el uso de estas estd ganando popularidad ya que las herramientas més utilizadas

por los cibernautas requieren de una cuenta protegida para su utilizacién.

La violacién de cuentas protegidas no solo atenta contra la seguridad de nuestras ciudadanas
y ciudadanos. También, arremete contra el derecho a la intimidad, a la vida privada y a la
honra, todos contemplados en el articulo 12 de la Declaracién Universal de Derechos
Humanos, articulo 17 del Pacto Internacional de Derechos Civiles y Politicos, articulo 11 de

la Convencion Americana sobre Derechos Humanos de 1969, articulo 16 de la Constitucion
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Politica de los Estados Unidos Mexicanos y articulo 7, apartado E de la Constitucién Politica

de la Ciudad de México. l aD;//)

Entonces, la violacién de cuentas privadas violenta el derecho de los individuos a decidir qué
aspectos de su vida deben o no ser conocidos o reservados por el resto de la sociedad, mismo
que es obligacién del Estado proteger, por ello, es menester tipificar la violacién de cuentas
protegidas, hacerlo no solo brindard mas seguridad a la ciudadania, también, robustecera el
Estado de Derecho de la ciudad y fortalecera el cumplimiento de las obligaciones del Estado

en materia de seguridad y derechos humanos.
PLANTEAMIENTO DEL PROBLEMA

El avance tecnolégico ha traido consigo un impacto positivo en nuestra sociedad, por ejemplo,
ha facilitado nuestra comunicacién, nuestro acceso a la informacién, etc. Sin embargo, con el

desarrollo tecnol6égico también han surgido nuevos focos de inseguridad.

La violacién de cuentas protegidas por contrasefia sin el consentimiento expreso del titular se
ha convertido en una forma moderna de agresién que vuelve vulnerables a las usuarias y
usuarios de dichas cuentas, pues tras la intervencién indebida de sus cuentas pierden control
sobre la exposicién y uso de la informacién contenida en estas, haciéndoles vulnerables a

ataques.
PROBLEMATICA DESDE LA PERSPECTIVA DE GENERO

La Encuesta Nacional sobre Disponibilidad y Uso de Tecnologfas de la Informacién en los

Hogares 2018 (ENDUTIH 2018) registr6 que de los 74.3 millones de usuarios de internet el
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51.5% son mujeres y el 48.5% son hombres. Entonces, las mujeres son un grupo con altas

- L. . ., . DS
probabilidades se ser victimas de violacién de sus cuentas privadas. l N

De acuerdo al informe La Violencia en Linea Contra las Mujeres en México (noviembre 2017),
informe presentado a la Relatora sobre violencia contra las mujeres de la Organizacién de las
Naciones Unidas, Ms. Dubravka Simonovi, el 47.9% de las mujeres entrevistadas han sufrido
ciberacoso, dicho ciberacoso se ha traducido a través de diferentes tipologias de agresiones.
Sin embargo, para esta iniciativa son relevantes las siguientes: robo identidad, dafio a través

de la divulgacién de informacién personal y el robo de contraseiia.

La violacién de cuentas protegidas por contrasefia toma territorio y se visibiliza cada vez mas
tras la llegada de nuevas tecnologias. El ciberacoso refuerza la violencia y discriminacién que
existe hacia la mujer, por ello, la aprobacién y aplicacién de lo previsto en la presente
iniciativa representarfa un medio de lucha contra la violencia fisica y psicosocial contra las

mujeres, problema preocupante y palpable en nuestra sociedad.

FUNDAMENTO LEGAL Y EN SU CASO SU CONSTITUCIONALIDAD Y
CONVENCIONALIDAD

PRIMERO.- EI articulo 122, apartado A fraccién II de la Constitucién Politica de los Estados

Unidos Mexicanos que sefiala:

II. El ejercicio del Poder Legislativo se deposita en la Legislatura de la Ciudad de
México, la cual se integrard en los términos que establezca la Constitucion Politica
de la entidad. Sus integrantes deberdn cumplir los requisitos que la misma

establexca y serdn electos mediante sufragio universal, libre, secreto y directo, segiin
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los principios de mayoria relativa y de representacion proporcional, por un periodo

de tres arios.

SEGUNDO.- Articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos, que

a la letra versa: bs

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que
Junde y motive la causa legal del procedimiento. En los juicios y procedimientos
seguidos en forma de juicio en los que se establexzca como regla la oralidad, bastard
con que quede constancia de ellos en cualquier medio que dé certeza de su contenido

y del cumplimiento de lo previsto en este pdrrafo.

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley, la cual establecerd los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud piblicas o para proteger los

derechos de terceros.

[..J

Las comunicaciones privadas son inviolables. La ley sancionard penalmente
cualquier acto que atente contra la libertad y privacia de las mismas, excepto
cuando sean aportadas de forma voluntaria por alguno de los particulares que
participen en ellas. El juex wvalorard el alcance de éstas, siempre y cuando

contengan informacion relacionada con la comision de un delito. En ningiin caso se
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admitirdn comunicaciones que violen el deber de confidencialidad que establexca la
ley.

TERCERO.- Articulo 12 de la Declaraciéon Universal de Derechos Humanos, que a la letra

Versa que:

Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda

persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

La Declaracién Universal de Derechos Humanos fue proclamada por la Asamblea General de
las Naciones Unidas el 10 de diciembre de 1948, esta sirve como fuente orientadora en
materia de derechos humanos fundamentales, contempla en sus treinta articulos aquellos

derechos humanos que deben ser protegidos en el mundo entero.

La Declaracién Universal de Derechos Humanos fue la inspiracién de todos aquellos
ordenamientos internacionales en materia de derechos humanos que le sobrevinieron, es una
tuente fidedigna en materia de derechos humanos y con su aplicacién se promueve el progreso

social y se eleva el nivel de vida de la humanidad, por ello, se debe velar por su cumplimiento.

CUARTO.- Articulo 17 del Pacto Internacional de Derechos Civiles y Politicos, mismo que

ordena lo siguiente:

Articulo 17
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1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su
Jamilia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y

reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos

Ds
ataques. l %

El Pacto Internacional de Derechos Civiles y Politicos fue adoptado por la Asamblea General
de las Naciones Unidas el 16 de diciembre de 1966 y entré en vigor el 23 de marzo de 1976,
su objeto es la tutela de los derechos civiles, politicos y las libertades recogidas en la

Declaracién Universal de los Derechos Humanos.

El Pacto Internacional de Derechos Civiles y Politicos fue aprobado por el Senado de la
Republica el 18 de diciembre de 1980, se public6 su aprobacién en el Diario Oficial de la

Federacién el 09 de enero de 1981 y entré6 en vigor para México el 23 de junio de 1981.

El Pacto Internacional de Derechos Civiles y Politicos de acuerdo al articulo 183 de nuestra
Carta Magna forma parte de la Ley Suprema de toda la Unién. Mientras que el articulo 1° de
nuestra Carta Magna mandata a todas las autoridades, en el dmbito de sus competencias, la
obligacién de promover, respetar, proteger y garantizar los derechos humanos previstos en
esta y en los tratados internacionales de los que México es parte, ordenando al Estado a
prevenir, investigar, sancionar y reparar violaciones a los derechos humanos, siempre y
cuando dicha violacién no esté prevista como caso de suspensién o restriccion en nuestra Ley

fundamental.
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Entonces, el Pacto Internacional de Derechos Civiles y Politicos sirve como fundamento para
la presente iniciativa y justifica la aprobacién de esta, pues su objeto no coincide con

excepcion alguna prevista en la Constitucion Politica de los Estados Unidos Mexicanos.

QUINTO.- Articulo 11 de la Convencién Americana sobre Derechos Humanos, el cual

enuncia lo siguiente:
Articulo 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su

dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a

su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos

ataques.

La Convencién Americana sobre Derechos Humanos fue ratificada por México en marzo de
1981, esta es un cimiento del sistema interamericano de promocién y proteccién de los

derechos humanos.

La Convencién Americana sobre Derechos Humanos obliga a los Estados Partes, entre estos

a México, a adoptar las medidas necesarias para hacerle efectiva.

En el mismo sentido que lo dispuesto en el apartado “QUINTO” respecto al Pacto

Internacional de Derechos Civiles y Politicos, la Convencién Americana sobre Derechos
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Humanos es parte de la Ley Suprema de toda la Unién, segtn lo dispuesto en el articulo 133
constitucional, Asimismo, es obligacién del Estado y sus autoridades garantizar el

cumplimiento de esta. (Articulo 1 CPEUM)

En resumen, la Convencién Americana sobre Derechos Humanos sirve como fundamento
para la presente iniciativa y justifica su aprobacién, no se actualiza caso alguno referente a la
restriccién o suspensién de derechos humanos previstos en la Constitucién Politica de los

Estados Unidos Mexicanos.

SEXTO.- Jurisprudencia de la Corte Interamericana de Derechos Humanos: Corte IDH, Caso
Tristdn Donoso vs. Panama, Excepcién Preliminar, Fondo Reparaciones y Costas, Sentencia

del 27 de enero de 2009, Serie C, nim. 193, parr. 56, parr. 57 y parr. 58.

55. El articulo 11 de la Convencion prohibe toda injerencia arbitraria o abusiva en
la vida privada de las personas, enunciando diversos dmbitos de la misma como la
vida privada de sus familias, sus domicilios o sus correspondencias. La Corte ha
sostenido que el dmbito de la privacidad se caracteriza por quedar exento e inmune
a las invasiones o agresiones abusivas o arbitrarias por parte de terceros o de la
autoridad publica. Aunque las conversaciones telefonicas no se encuentran
expresamente previstas en el articulo 11 de la Convencion, se trata de una forma de
comunicacion que, al igual que la correspondencia, se encuentra incluida dentro del

dmbito de proteccion del derecho a la vida privada.

56. El derecho a la vida privada no es un derecho absoluto y, por lo tanto, puede ser
restringido por los Estados siempre que las injerencias no sean abusivas o
arbitrarias; por ello, las mismas deben estar previstas en ley, perseguir un fin
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legitimo y cumplir con los requisitos de idoneidad, necesidad y proporcionalidad, es

decir, deben ser necesarias en una sociedad democrdtica.

57. Por wltimo, el articulo 11 de la Convencion reconoce que toda persona tiene
derecho al respeto de su honra, prohibe todo ataque ilegal contra la honra o
reputacion e impone a los Estados el deber de brindar la proteccion de la ley contra
tales ataques. En términos generales, el derecho a la honra se relaciona con la
estima y valia propia, mientras que la reputacion se refiere a la opinion que otros

tienen de una persona.

La Corte Interamericana de Derechos Humanos (Corte IDH) es una institucién judicial
auténoma cuyo objetivo es aplicar e interpretar la Convencién Americana. La Corte IDH
tiene entre sus funciones la resolucién de casos contenciosos, la supervisién de sentencias, el

dictar medidas provisionales y la emisién de opiniones consultivas.

México acepté la competencia de la Corte IDH el 16 de diciembre de 1998, con dicha
aceptacion las decisiones de la Corte IDH se vuelven fuente de derecho interno, es decir, se

vuelven vinculantes para el Estado mexicano y sus autoridades.

SEPTIMO.- Articulo 7, apartado E de la Constitucién Politica de la Ciudad de México, el

cual enuncia lo siguiente:
E. Derecho a la privacidad y a la proteccion de los datos personales

1. Toda persona tiene derecho a que se respetey proteja su privacidad individual y

Jamiliar, a la inviolabilidad del domicilio y de sus comunicaciones.
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2. Se protegerd la informacion que se refiera a la privacidad y los datos personales,

en los términos y con las excepciones que establezcan la Constitucion Politica de los

. . Ds
Estados Unidos Mexicanos y las leyes. l e

3. Se prohibe y serd sancionada cualquier injerencia arbitraria, oculta o

injustificada en la vida de las personas.

4. Toda persona tiene derecho al acceso, rectificacion y cancelacion de sus datos
personales, asi como a manifestar su oposicion respecto del tratamiento de los
mismos, en los términos que disponga la ley. Su manejo se regird por los principios
de veracidad, licitud, consentimiento, informacion, calidad, finalidad, lealtad,

proporcionalidad y responsabilidad.

OCTAVO.- Con fundamento en el articulo 12, fraccién II de la Ley Orgénica del Congreso de
la Ciudad de México y en relacién con el articulo 5, fracciéon I del Reglamento del Congreso

de la Ciudad de México, que sefialan como un Derechos de las y los Diputados iniciar leyes.

NOVENO.- Tesis: .L100.A.6 CS (10a.), Gaceta del Semanario Judicial de la Federacion,

Décima Epoca, t. ITI, septiembre de 2019, p. 2200.

PROTECCION DE DATOS PERSONALES. EL DEBER DEL ESTADO DE
SALVAGUARDAR EL DERECHO HUMANO RELATIVO DEBE
POTENCIALIZARSE ANTE LAS NUEVAS HERRAMIENTAS
TECNOLOGICAS, DEBIDO A LOS RIESGOS QUE ESTAS REPRESENTAN
POR SUS CARACTERISTICAS.

Conforme al proceso legislativo de la adicion del segundo pdrrafo del articulo 16

de la Constitucion Politica de los Estados Unidos Mexicanos, publicada el 1 de
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Junio de 2009 en el Diario Oficial de la Federacion, en relacion con la
interpretacion del articulo 11, numeral 2, de la Convencion Americana sobre @
Derechos Humanos, efectuada en diversos criterios emitidos por la Corte
Interamericana de Derechos Humanos, el deber del Estado frente al derecho de los
gobernados a decidir qué aspectos de su vida deben o no ser conocidos o reservados
por el resto de los individuos que integran la sociedad, y que conlleva la obligacion
de dejarlos exentos e inmunes a invasiones agresivas o arbitrarias por parte de
terceros o de la autoridad publica, debe potencializarse ante las nuevas
herramientas tecnologicas. Lo anterior, por el efecto multiplicador de los medios de
comunicacion digitales de Internet y las redes sociales, a través de los cuales se
Jacilita la difusion y durabilidad de su contenido, al permanecer de manera
indefinida en los medios electronicos en los que se publican, sin restriccion
territorial alguna; constituyéndose asi en una constante invasion positiva o
negativa, segiun el caso, a los derechos inherentes al ser humano, vinculados con el
mencionado, como son la intimidad, el honor, la reputacion, la vida privada y,
consecuentemente, la dignidad humana.

DECIMO TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL
PRIMER CIRCUITO.

Amparo directo 535/2018. Pablo Agustin Meouchi Saade. 25 de abril de 2019.
Unanimidad de votos. Ponente: Jorge Arturo Camero Ocampo. Secretario: A’ngel

Garcia Cotonieto.
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ORDENAMIENTO A MODIFICAR

Se plantea adicionar el articulo 334 Bis al CODIGO PENAL PARA EL DISTRITO

FEDERAL y para mayor abundamiento se presenta el siguiente cuadro comparativo: @
Cédigo Penal para el Distrito Federal
Texto Vigente Texto Propuesto
CAPITULO IV CAPITULO IV
VIOLACION DE LA COMUNICACION | VIOLACION DE LA COMUNICACION
PRIVADA PRIVADA

ARTICULO 3834. A quien intervenga ARTICULO 3834. A quien intervenga
comunicaciones privadas sin mandato de | comunicaciones privadas sin mandato de
autoridad  judicial ~competente, se le |autoridad judicial competente, se le
impondran de dos a ocho afios de prisién y de | impondréan de dos a ocho afios de prisiéon y de

clen a mil dias multa. cien a mil dias multa.

A quien revele, divulgue, utilice A quien revele, divulgue, utilice
indebidamente o en perjuicio de otro, |indebidamente o en perjuicio de otro,
informacién o imdagenes obtenidas en una |informacién o imdgenes obtenidas en una
intervencién de comunicacién privada, se le |intervencién de comunicacién privada, se le
impondran de tres a doce afos de prisién y [ impondran de tres a doce afios de prisién y

de doscientos a mil dias multa. de doscientos a mil dias multa.

Sin correlativo
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ARTICULO 334 Bis. A la persona que
acceda o utilice la cuenta de correo
electrénico o cualquier servicio similar de
mensajeria y correspondencia electrénica
que se asemejen y violen la privacidad que
brinda una cuenta protegida por una
contrasefia sin ningin consentimiento
expreso de la persona titular de la misma
se le impondra de 100 a 500 dias multa.
No se sancionara a quien, en ejercicio de
la patria potestad, tutela o custodia viole
una cuenta electrénica protegida por
contrasefia, siempre y cuando el titular de
mencionada cuenta sea la persona que se
halle bajo su patria potestad, tutela o
custodia.

Los delitos previstos en este articulo se

perseguiran por querella.

TEXTO NORMATIVO PROPUESTO

Por lo antes expuesto, se propone ante el Pleno de este H. Congreso de la Ciudad de México

la aprobacién del siguiente decreto:

UNICO: El Congreso de la Ciudad de México aprueba la adicién de un articulo 334 Bis al

Cédigo Penal para el Distrito Federal a fin de quedar como sigue:
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ARTICULO 334 Bis. A la persona que acceda o utilice la cuenta de correo electrénico o
cualquier servicio similar de mensajerfa y correspondencia electrénica que se asemejen y
violen la privacidad que brinda una cuenta protegida por una contrasefia sin ningin
consentimiento expreso de la persona titular de la misma se le impondra de 100 a 500 dias

multa.

No se sancionard a quien, en ejercicio de la patria potestad, tutela o custodia viole una cuenta
electrénica protegida por contrasefia, siempre y cuando el titular de mencionada cuenta sea la

persona que se halle bajo su patria potestad, tutela o custodia.

Los delitos previstos en este articulo se perseguirdn por querella.

ARTICULOS TRANSITORIOS
PRIMERO. Publiquese el presente decreto en la Gaceta Oficial de la Ciudad de México.

SEGUNDO. El presente Decreto entrara en vigor al dfa siguiente de su publicacién en la
Gaceta Oficial de la Ciudad de México.

Dado en el Palacio Legislativo de Donceles, Recinto del Congreso de la Ciudad de México, a

los 29 dias del mes julio de del aflo dos mil veinte.

ATENTAMENTE

DocuSigned by:
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DIPUTADA ESPERANZA VILLALOBOS PEREZ
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